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Le monde mis en données

Données territoriales

Données 
environnementales

Données 
personnelles
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Collecter et analyser des données massives ?

• Provenant de diverses sources 
– Biologiques, cliniques, imagerie, auto-collectées

• Analysées par des moyens humains et de l’IA

• Dans l’objectif de :
– soigner, guérir, prévenir
– affiner un diagnostic
– établir une stratégie de prise en charge précoce
– identifier des groupes « cibles »
– contribuer à des actions de prévention
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Source : site web CNIG, 
http://cnig.gouv.fr/



Les données personnelles 

• toute information se rapportant à une personne physique 
identifiée ou identifiable (ci-après dénommée «personne 
concernée») ; est réputée être une «personne physique 
identifiable» une personne physique qui peut être identifiée, 
directement ou indirectement, notamment par référence à 
un identifiant, tel qu'un nom, un numéro d'identification, des 
données de localisation, un identifiant en ligne, ou à un ou 
plusieurs éléments spécifiques propres à son identité 
physique, physiologique, génétique, psychique, économique, 
culturelle ou sociale (Art. 4 RGPD)

• Les données sont soit totalement anonymes et non 
couvertes par la loi soit potentiellement identifiantes et 
tombent sous le coup de la loi.
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Loi informatique et 
libertés, 1978

RGPD, 2016



RGPD (UE) 2016/679 : données de santé / génétique

Données de santé

• les données à caractère 
personnel relatives à la santé 
physique ou mentale d'une 
personne physique, y compris 
la prestation de services de 
soins de santé, qui révèlent 
des informations sur l'état de 
santé de cette personne

• + données génétiques

Données génétiques
• les données à caractère 

personnel relatives aux 
caractéristiques génétiques 
héréditaires ou acquises d'une 
personne physique qui 
donnent des informations 
uniques sur la physiologie ou 
l'état de santé de cette 
personne physique et qui 
résultent, notamment, d'une 
analyse d'un échantillon 
biologique de la personne 
physique en question
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La donnée de santé - CNIL
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Par nature

Par 
croisement

Par 
destination



L’ambition de l’usage des données

• Une mise en circulation maximisée
• Un enjeu de partage et de souveraineté
• Un enjeu technique

–Anonymisation
–Pseudonymisation
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La protection de la donnée

• Protection de la donnée individuelle
– Vie privée
– Confidentialité

• Protection de la donnée collective
– Non discrimination
– Non stigmatisation
– Égalité territoriale
– Egalité d’accès
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Enjeux de qualité de la donnée
- De sa collecte (intégrité des données)

- De son usage

Enjeux individuels

Enjeux sociétaux



Plusieurs niveaux de normes

• L’éthique:
– Ensemble de valeurs devant conduire des actions de manière responsable

• Le droit:
– Ensemble des règles juridiques obligatoires (lois) devant être respectées 

pour conduire ces actions

• Les devoirs profesionnels
– Ensemble de règles professionnelles (ex. Codes de déontologie, Code de 

conduite, Charte) devant être respectées pour conduire des operations 
numériques
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Enjeux individuels : 
garanties juridiques ?
Vie privée
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Données personnelles : les droits à respecter

Droits des personnes
• Protection de la vie privée des 

personnes sources

• Protection de la confidentialité

• Protection de l’intégrité des données 
(droit d’accès, de rectification)

Devoirs des responsables
• L’information et le recueil du 

consentement des sujets

• La sécurité des données 
(anonymisation, pseudonymisation)

• Respect des procédures 
administratives et éthiques
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Régime juridique de la donnée de santé

Données sensibles  (art. 9 RGPD)
– Interdiction de traitement sauf :

• Consentement de la personne OU
• Traitement est nécessaire pour des motifs d’intérêt public 

important OU
• Traitement médical (y compris prévention), prise en 

charge sanitaire ou sociale, gestion des systèmes et des 
services de soins de santé ou de protection sociale

– Condition supplémentaire dans ce dernier cas les 
personnes réalisant le traitement doivent être 
soumises à une obligation de secret professionnel
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Les enjeux juridiques

• Vie privée 

• Autonomie

• Garantie humaine
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Pour les données 
massives ?
- Garantir le respect de 

la vie privée et 
l’information sur les 
usages multiples des 
données



L’éthique : une boussole 
pour les usages du 
numérique et des 
données massives 

Changement d’échelle
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• Protéger les 
données

• Partager les 
données



Principes éthiques généraux

• Bienfaisance
• Non malfaisance
• Justice
• Autonomie
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Protection des personnes 

- Respect de leur dignité
- Respect de leur autonomie 

(consentement)

Protection de la société et 
de la santé publique
- Quel sens donner aux 

usages des données 
massives ?

- A quelles conditions ?
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Quelles valeurs éthiques pour le numérique ?

- Autonomie
- Bienfaisance
- Non malfaisance
- Justice

- Transparence
- Loyauté
- Traçabilité 
- Qualité

Valeurs 
universelles

Valeurs du 
numérique
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Les valeurs éthiques pour la collecte et l’usage 
des données massives

• Arbitrage entre diverses 
tensions

– Protection de la donnée
– Données ouvertes

– Partage de la donnée
– Souveraineté de la donnée

– Impact environnemental de la 
mise en données, de son 
stockage et de sa distribution
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Mobiliser des valeurs pour rendre les 
opérations numériques légitimes

Agir dans un espace de confiance au 
bénéfice des personnes et de nos 

sociétés



Evaluer la valeur sociale de l’usage de la donnée (inspiré 
des lignes directrices éthique de la recherche CIOMS, 
2016) 

• la qualité de l’information obtenue 

• sa pertinence vis-à-vis des questions que cette information 
permet de résoudre

• sa contribution à l’émergence ou à l'évaluation 
d’interventions, de politiques ou de pratiques qui mettent 
en avant le bénéfice individuel ou public
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Consentement

Transparence

Confiance

Geocancer

- Confiance dans les techniques

- Confiance dans les usages



L’innovation ne peut être uniquement pilotée 
par la science et la performance technique elle 

doit aussi intégrer dès le développement 
l’éthique et doit avoir un objectif social

Cela nécessite une intégration précoce de la 
réflexion éthique dans le développement des 

outils numériques 
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https://ethicalgeo.org/locus-charter/
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MERCI DE VOTRE ATTENTION

Emmanuelle.rial@univ-tlse3.fr
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